CD).T SISTEMA DE GESTAO INTEGRADA D(?;z;og/zozs
Titulo:
POLITICA DE GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACI\O
Area Responsavel Cddigo Revisdo
PROCESSOS E GOVERNANCA CDD-TI-006 1.0
Area de Conhecimento: Classificagdo: Pagina
TODAS Interna 1/13

6.1 DiSPOSICOES GETAIS. ....cciuiiiieiiiiiie ettt ettt e et e e e e 6
6.2 PrEVENGAO ... ..oiiiiiitiie e 8
6.3 GesSta0 de INCIAENTES .....c..eiiiiiiiiie e 8
6.3.3 [0 =T 1] o= Tox- Lo 10U EEPRRTPS 8
B.3.4  THAGEIM ..ottt e e e e e e e e e e e e e e e e e e e e e e reaeeeas 9
6.3.5  MItIGAGA0 ... .cciiiiiii i 10
6.3.6 ReSPOSta @0 INCIAENTE ......uviiiiiie i e e e e e s 11
6.3.7  POSINCIAENIE ..ottt 1

6.4  Elaboragédo do Plano de AGa0 para RESOIUGAOD ........c.ceeviiiiiiiiiiiiiiie et 12
7. NAO CONFORMIDADE E CASOS OMISSOS ..ottt eeeaeseeees e aenena 12
8. DOCUMENTO(S) DE REFERENCIA .........ooiveieieieieieeieeeeteees e essae e senas 13
9. ALTERAGOES E REVISOES ......coiiiiiiiieteeeeeee et 13

CDD-TI-006 Politica de Gestao de Incidentes de Seguranga da Informagéo



~ Data

CD.)'T SISTEMA DE GESTAO INTEGRADA 07/09/2023
Titulo: . ~
POLITICA DE GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO
Area Responsavel Cddigo Revisdo
PROCESSOS E GOVERNANCA CDD-TI-006 1.0
Area de Conhecimento: Classificagdo: Pagina
TODAS Interna 2 /13

1.  INTRODUGCAO

1.1 A Politica de Gestéo de Incidentes de seguranga da informagédo complementa o documento

1.2

2.1

CDD-TI-001 Politica de Seguranca da Informagao e estabelece as diretrizes para registro,
investigacdo e tomada de acéo relacionada a incidentes e eventos de seguranca de
seguranga da informagéo.

A Politica de Gestéo de Incidentes de Seguranga da Informagéo é uma declaragéo formal
que demonstra nosso compromisso com a protegao dos Ativos de Informagdes da CDD IT
SERVICE INNOVATION. Localizada na cidade de S&o Paulo, Estado de Sao Paulo, a CDD
IT exige que todos os colaboradores e qualquer pessoa ou empresa que tenha acesso a
qualquer dado ou Ativo de Informagdo pertencente a CDD IT, cumpram e respeitem as
diretrizes estabelecidas neste documento. Nao importa quando, onde ou em que
circunstancias, qualquer pessoa que lide com nossas informagbes estara sujeita as
determinag¢des aqui presentes.

CONCEITOS

Para o perfeito entendimento e interpretagdo da presente Politica, sdo adotadas as

seguintes defini¢des:

a) Ameaca: Causa potencial de um incidente que pode vir a prejudicar a CDD IT SERVICE
INNOVATION,;

b) Area de TI: setor da CDD IT responsavel por aplicar e fiscalizar as medidas de
Seguranga da Informacéo;

c) Ativo: E qualquer bem (material ou imaterial) que tenha valor para a CDD IT SERVICE
INNOVATION e precisa ser adequadamente protegido;

d) Ativos de Informagao: conjunto de informagdes valiosas para a empresa, armazenadas
de forma identificavel e reconhecivel. Esses ativos representam o patriménio intangivel
da CDD IT e englobam informagdes estratégicas, técnicas, administrativas,
mercadoldgicas, financeiras, de recursos humanos e legais;

e) Comité Gestor de Seguranca da Informagao: grupo multidisciplinar composto por
membros das diretorias executivas, com o objetivo de avaliar a estratégia e diretrizes da
Seguranga da Informacéo seguidas pela CDD IT;

f) Confidencialidade: garante que o acesso as informagdes seja efetuado somente pelas
pessoas autorizadas, durante o periodo necessario;
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g)

k)

m

=

Controle: medida de seguranca adotada pela CDD IT, para tratamento de um risco
especifico;

Dados Pessoais: informacgdes coletadas pela CDD IT durante o desenvolvimento de
suas atividades que possibilitam a identificagéo, direta ou indireta, de pessoa natural;

Dados Sensiveis: dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Dados: informagdes coletadas pela CDD IT durante o desenvolvimento de suas
atividades;

Deskwork: Sistema ITSM gestdo de servicos utilizada pela CDD IT SERVICE
INNOVATION;

Disponibilidade: garante que a Informagdo esteja disponivel para as pessoas ou
organismos autorizados, sempre que se fizer necessaria;

Encarregado (Data Protection Officer - DPO): Pessoa indicada pela CDD IT SERVICE
INNOVATION para atuar como canal de comunicagao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

Equipe de Resposta ao Incidente (CSIRT - Computer Security Incident Response
Team): Profissionais técnicos identificados pela CDD IT SERVICE INNOVATION para,
quando acionados, receberem, analisarem e responderem aos eventos detalhados
nesta Politica;

Evento ou Incidente de Seguranga: é qualquer ocorréncia visivel em uma rede ou
sistema de informagéo;

Incidente de Segurancga da Informagao: é um evento adverso, de forma acidental ou
dolosa, identificado que indica possivel violagdo a Politica de seguranga da informagao
ou documentos complementares, falha de controles ou situagdo previamente
desconhecida e que possa ser relevante a seguranga da informagéo, capaz de dar
ensejo a destruicao, perda, alteragado, divulgagéo ou ao uso ou acesso nado autorizados
de dados tratados pela CDD IT SERVICE INNOVATION;

Informagéao: conjunto de dados que, processados ou ndo, podem ser utilizados para
producao, transmissdo e compartiihamento de conhecimento, contidos em qualquer
meio, suporte ou formato;
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r) Informagdes da CDD IT: Ativos de Informacéo que se relacionem diretamente a CDD
IT, suas atividades, e qualquer tipo de Dado ou informagédo gerada ou alterada por
membros da CDD IT, no exercicio de suas fungoes.

s) Integridade: garante que a Informagao esteja integra, exata e completa durante todo o
seu ciclo de vida;

t) LGPD: Lei Geral de Protegcdo de Dados, definida através das disposigdes da Lei n°®
13.709/18, alterada pela Lei n® 13.853/19;

u) Normas: Normas de Seguranga da Informagao;

v) Resposta a incidentes: Medidas tomadas para a preparagdo, detecgdo, resposta,
contengao e recuperagao de um incidente de seguranga, além de todas as atividades
pés- incidente e de conscientizagao;

w) Risco de Seguranga da Informacgdo: efeito da incerteza sobre os objetivos de
Segurancga da Informacéo da CDD IT;

x) Risco: combinagdo da probabilidade da concretizagdo de uma ameaga e seus
potenciais impactos;

y) Seguranca da Informagao: técnicas aplicadas na utilizagdo de recursos tecnolégicos
para garantir sua utilizagdo de maneira segura;

z) Sistemas de Informagao: sistemas computacionais utilizados pela CDD IT para
suportar suas operagbes. Pode haver exce¢des que, mesmo ndo sendo sistemas
informaticos, suportem operagdes da CDD IT;

aa) Tratamento de Dados: toda a operacao realizada com Dados, como as que se referem
a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacéo,
avaliagdo ou Controle da informagéo, modificagdo, comunicagao, transferéncia, difusao
ou extragao;

bb) Usuarios: Qualquer individuo com direitos de acesso remoto aprovado pela Empresa e
que tenha passado por todas as etapas necessarias de provisionamento. Os usuarios
geralmente incluem, mas nao estdo limitados a usuarios, consultores, fornecedores e
contratados.

3. ABRANGENCIA
31 Esta Politica se aplica a todos os colaboradores, prestadores de servigo, assim como, as

entidades e aos 6rgdos que possuam acesso as informagdes da CDD IT SERVICE
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41

5.1

5.2

5.3

5.4

INNOVATION, parceiros de Negdcios, qualquer pessoa com poderes de representagao da
CDD IT direta ou indiretamente respeitando os acordos operacionais estabelecidos, que
possuiram, possuem ou virdo a possuir acesso fisico ou légico da empresa e/ou fizeram,
fazem ou fardo uso de recursos computacionais compreendidos na infraestrutura da CDD
IT.

OBJETIVO

Este documento visa estabelecer diretrizes para o gerenciamento de resposta a incidentes
de seguranga documentada e formalizada, a fim de que os procedimentos de suporte
colaborem para garantir a seguranga dos recursos de sistema da CDD IT SERVICE
INNOVATION.

RESPONSABILIDADES

As responsabilidades do Gestor de Tl e do DPO (Data Protection Officer) sdo:

a) Conducéo do processo de Gestao de Incidentes de Seguranca da Informagéo;

b) Investigacdo de incidentes, levantamento, cadeia de custédia e seguranca das
evidéncias;

c) Acompanhamentos dos planos de tratamento junto aos responsaveis pelos incidentes e
criacao de indicadores e relatorios;

d) Comunicagéo aos Gestores responsaveis;

e) Realizagédo de analises pos-incidentes (post mortem) para identificagéo e tratamento de
causas raiz e aprimoramento de processos da empresa e do proprio processo de gestao
de incidentes de seguranga da informagao.

As responsabilidades dos usuarios sdo:

a) Devem informar imediatamente a area de Gestao de Tl e ao DPO todas as violagdes as
politicas de seguranga da informacéo, incidentes, violagbes de acessos ou anomalias
que possam indicar a possibilidade de incidentes, sobre os quais venham a tomar
conhecimento.

As responsabilidades da area de Tl séo:

a) Provimento dos acessos necessarios para que a area de Gestéo de Tl e DPO que possa
realizar a identificagé@o e investigagcao de incidentes de seguranga;

b) Responsavel pelo provimento de trilhas de auditoria e evidencias para a investigacédo de
incidentes;

c) Suporte as investigagdes através do fornecimento de informagdes e esclarecimentos
sobre o ambiente tecnolégico e os processos da érea.

As responsabilidades dos Gestores s&o:
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5.5

6.

6.1
6.1.1

a) Ao serem notificados sobre incidentes que envolvam recursos ou informagdes sob sua
responsabilidade, devem colaborar com eventuais investigagbes e tratar os incidentes
com a devida urgéncia e SLAs predefinidos pela area de Gestao de Tl e DPO.

As responsabilidades da area Juridica sao:
a) Suporte as questdes legais relacionados a incidentes de seguranga da informagéo.

DIRETRIZES

DISPOSICOES GERAIS
S&o considerados Incidentes de Seguranga da Informagao quaisquer fragilidades ou eventos
adversos de seguranga, confirmados ou sob suspeita, que levem ou possam levar ao
comprometimento de um ou mais dos principios basicos de seguranga da informagao:
confidencialidade, integridade, disponibilidade e conformidade, colocando o negécio e seus
objetivos em risco.

Todos os colaboradores devem estar em capacidade de identificar incidentes de seguranca
da informagao quando for testemunhado.

Todos os colaboradores devem notificar qualquer evento de seguranga ou fragilidade
observada que possam causar: prejuizos, interrupgdes, maus funcionamentos, impreciséo ou
vazamento de informacao nos sistemas da empresa.

Vulnerabilidades ou fragilidades suspeitas ndo deverdo ser objeto de teste ou prova pelos
colaboradores, sob o risco de violar a politica de seguranga cibernética e da informagéo, bem
como provocar danos aos servigos ou recursos tecnolégicos.

A seguir exemplos, mas n3o esgota os possiveis incidentes de seguranga da informagéo
tratados nesta politica:

a) Qualquer evento adverso confirmado ou sob suspeita, relacionado a seguranga dos
sistemas de computagéo ou das redes de computadores, bem como estruturas fisicas e
l6gicas associadas, que comprometa a confidencialidade, a integridade e a
disponibilidade do ambiente da organizagéao;

b) Indisponibilidade do ambiente tecnolégico em virtude de ataque maliciosos interno e
externo;

c) Vazamento de informagdes confidenciais (informagbes de clientes, informagdes
estratégicas, outros);

d) Tentativas interna ou externa de ganhar acesso nao autorizado a sistemas, a dados ou
até mesmo comprometer o ambiente de TI;

e) Ato de violar uma politica de seguranga, explicita ou implicita;

f) Uso ou acesso ndo autorizado a um sistema;

g) Modificagdes em um sistema, sem o conhecimento, instrugdes ou consentimento prévio
do dono do sistema;
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6.1.6

6.1.10

6.1.11

6.1.12

6.1.13

6.1.14

h) Compartilhamento de senhas.

O conteudo da notificagdo precisa ser claro, em formato simples e deve incluir as informagées
necessarias para a rapida e correta identificagdo do problema e da agéo requerida.

Os eventos de incidente de seguranga da informagdo devem ser categorizados e
classificados através de uma matriz de severidade com intuito de se ter uma melhor
visibilidade, tratamento e prioridade quanto a sua gestéo.

Os eventos abaixo n&do séo considerados eventos de seguranga da informagéo:
a) Eventos acidentais (falhas de hardware ou sistémicas) ndo intencionais;
b) Eventos ndo maliciosos (erro humano ou descuido que néo infrinja as regras de
seguranga da informag&o).

Todos os eventos de incidente de seguranga da informagdo devem ser registrados nos
controles e/ou ferramentas para a devida triagem e tratamento.

Devem ser implementados sistemas de protecdo e mecanismos de controle para protecéo
dos recursos de sistema em toda a empresa, reforgando os sistemas criticos quanto a
seguranga da informacéo.

Os usuarios autorizados devem adotar as devidas diligéncias para detectar um incidente ou
anormalidades no sistema.

O plano de agao e resposta a incidentes, estabelecido pelo CDD IT SERVICE INNOVATION,
deve ser seguido para minimizar o impacto do incidente na infraestrutura critica de rede e
sistema da CDD IT SERVICE INNOVATION, devendo ser testado anualmente.

Uma vez que o sistema afetado é restabelecido, deve ser realizada uma analise técnica para
examinar detalhadamente a integridade dos dados.

Apenas incidentes que afetem servigos considerados relevantes, de acordo com a cadeia de
valor estabelecida em estudo interno, sdo abrangidos pela Resolugdo CMN 4658/18.

6.1.15 [0 incidente classificado como de ‘“risco alto” deve ser comunicado de acordo com

6.1.16

6.1.17

procedimentos internos, podendo envolver instituicdes do setor e reguladores externos de
acordo com a categorizagdo do incidente.|

Apos a resolugdo do incidente, um Relatério de Resposta a Incidentes (IRR) devera ser
elaborado e disponibilizado para gerenciamento.

Devem ser estabelecidos processos, testes, métricas, indicadores, identificagao, avaliagao e
corregdo de eventuais deficiéncias, com base no Procedimento de Contratagdo de
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Fornecedores, para contratagdo de servigos de processamento e armazenamento de dados
e de computagdo em nuvem.

6.1.18 A Gestdo de Incidentes de Seguranca da Informagdo deve contemplar processos que

6.2
6.2.1

6.2.2

6.2.3

6.3
6.3.1

6.3.2

6.3.3
6.3.3.1

6.3.3.2

atendam aos seguintes objetivos:

PREVENCAQ

Os incidentes de seguranca devem ser prevenidos pela CDD IT SERVICE INNOVATION
por meio da fiscalizagdo da conformidade frente a legislagéo aplicada, dos principios éticos,
bem como das regras e restricbes estabelecidas pelas diretrizes internas.

E de extrema importancia que o horario de servidores e equipamentos de redes estejam
sincronizados com uma fonte confiavel de tempo (ex: via protocolo NTP) para que néo haja
disparidades na correlagéo de eventos, logs e outros dados.

A CDD IT SERVICE INNOVATION deve realizar o monitoramento das vulnerabilidades
existentes por meio de ferramentas de supervisao de atividades, registro, monitoramento e
analise de trilhas de auditoria e controle de acesso em ambientes fisicos e logicos.

GESTAO DE INCIDENTES

O plano de resposta a incidentes deve ser visto como um conjunto de procedimentos para
avaliagdo de um incidente de seguranga, que inclui identificagdo, triagem, mitigagao,
resposta e atividades pds-incidente necessarias, incluindo treinamentos e testes.

A gestéo dos incidentes de seguranca da informagéo deve ser realizada com base nas
seguintes etapas:

Identificacdo
Consiste em detectar ou identificar de fato a existéncia de um incidente de seguranca. A
equipe de resposta ao incidente baseia-se na identificacdo de incidentes internos ou
externos, seja na deteccdo de alertas provenientes dos sistemas de monitoramento da
rede da CDD IT SERVICE INNOVATION ou por notificagdes realizadas por qualquer
pessoa relatando ser de seu conhecimento ou mesmo vitima de atividade suspeita ou
em desacordo com a Politica de Seguranga da Informag&o.

Detectar um Incidente de forma rapida e eficiente é essencial para uma resolugdo bem-
sucedida. S&o varias as formas de detecgéo, de modo que é impossivel desenvolver uma
metodologia que contemple cada uma. Desta forma, todos devem atentar-se,
principalmente, aos sinais mais comuns que podem desencadear um Incidente, como
invasdes de rede, perda ou furto de documentos, arquivos ou dispositivos, phishing,
malware, instabilidades sistémicas etc.
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6.3.3.3 Uma vez detectado um Incidente ou detectada a mera suspeita de um Incidente, devera
comunicar imediatamente a Equipe de Resposta a Incidentes

6.3.3.4 As notificagbes internas ou externas poderéo ser geradas pelos seguintes meios:
a) Interno: Ferramenta Deskwork (Help Desk da CDD IT);
b) Externo: E-mail - suporte@CDD IT.com.br

6.3.3.5 A comunicagdo sobre a suspeita de um incidente ¢é vital para a empresa, assim, caso
haja suspeita de um incidente e ndo haja comunicagao sangdes disciplinares poderao
ser aplicadas, a depender da gravidade e da comprovagao de eventual negligéncia.

6.3.3.6 Toda notificagao ou dentincia deve ser formalmente registrada pela Area de Seguranga
da Informagao. Este registro deve estar associado a alguma referéncia numérica (ID
Unico) para que possa ser gerenciado pela Equipe de Resposta ao Incidente.

6.3.4 Triagem

6.3.4.1 Etapa onde a Equipe de Resposta a Incidentes deve realizar a analise inicial do evento,
notificagdo ou denuncia visando a sua confirmagdo como incidente e classificando a sua
relevancia sobre as atividades da CDD IT SERVICE INNOVATION. Nesta etapa devem
ser identificados os sintomas do evento, suas caracteristicas e os potenciais danos
causados.

6.3.4.2 Apds a confirmagédo de detecgdo de um incidente, ele devera ser minuciosamente
analisado antes da tomada de qualquer agao, principalmente para poder confirmar a
validade do incidente.

6.3.4.3 A andlise realizada pela Equipe de Resposta a Incidentes consiste na coleta, aquisi¢éo e
anadlise de dados, informagdes e demais evidéncias sobre o incidente para investigar o
ativo de rede ou sistema de informagao que gerou o incidente detectado ou denunciado.

6.3.4.4 Essa investigacdo passa pela identificacdo de ativos compreendendo enderegos IP,
enderegcos MAC da interface de rede, nomes, switches e portas de acesso, bem como
prédio, departamento, salas e usuarios. Essas informagdes devem ser levantadas pelas
trilhas de auditoria dos diversos sistemas e servigos disponiveis pela CDD IT SERVICE
INNOVATION.

6.3.4.5 Confirmado o incidente, Equipe de Resposta a Incidentes deve categorizar e priorizar

com base:
a) O impacto potencial conforme avaliagdo de risco em seguranga da informagéo;
b) No tempo e recursos necessarios para recuperar ativos impactados;
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6.3.4.6 Todo incidente categorizado como sendo de severidade critica deve ser notificado
imediatamente & Area de Tecnologia da Informagao, que pode realizar a escalagdo deste
incidente e realizar a alocag&o dos profissionais necessarios para resolugao do incidente.

6.3.4.7 Caso o incidente detectado envolva ou tenha a suspeita de envolver o tratamento nao
autorizado de dados pessoais, a Equipe de Resposta ao Incidente deve notificar
imediatamente o Encarregado de privacidade pelo Tratamento de Dados Pessoais para
avaliar se o incidente informado se trata de uma violagdo de dados pessoais, conforme
procedimento especifico.

6.3.4.8 Confirmado que o incidente € uma violagdo de dados pessoais, o Encarregado pelo

Tratamento de Dados Pessoais deve ser adicionado a equipe responsavel por monitorar
e responder ao incidente para orientar e acompanhar as medidas a serem tomadas.

6.3.5 Mitigacdo

6.3.5.1

6.3.5.2

6.3.5.3

6.3.5.4

6.3.5.5

Etapa que busca a solugao do incidente por meio de um ciclo basico composto pelas
seguintes fases:

a) Analise dos dados;

b) Pesquisa de solucao;

c) Acgéo proposta e realizada (contengao);

d) Comunicagéo;

e) Solugéo efetiva ou de contorno e recuperagao do ambiente.

Devem ser realizados procedimentos iniciais para contengao do incidente visando evitar
a sua propagagao e posteriormente em restabelecer o ativo, mesmo que com uma
solugao temporaria, até que a solugéo definitiva seja implementada.

A Equipe de Resposta ao Incidente deve assegurar que as comunicagbes com Partes
Internas e Externas Interessadas (parceiros, prestadores e terceiros) ocorram no
momento oportuno e estejam coordenadas de acordo com as diretrizes de gestdo de
crises da CDD IT SERVICE INNOVATION. As Partes Interessadas Internas devem ser
informadas sobre as agdes que precisardo ser realizadas durante o estagio de
recuperagao.

A Equipe de Resposta ao Incidente deve buscar a solugéo definitiva, ou seja, identificar
a causa raiz de um incidente e elimina-lo para assegurar que o ativo esteja seguro e
confiavel para que os procedimentos de recuperagédo sejam iniciados. A Equipe de
Resposta ao Incidente pode solicitar o envolvimento e suporte das demais Areas da CDD
IT SERVICE INNOVATION afetadas para assegurar que os vetores do incidente sejam
solucionados.

A Equipe de Resposta ao Incidente deve acompanhar os processos de recuperagao dos
ativos até o pleno funcionamento.
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6.3.5.6 Os sistemas relevantes a CDD IT SERVICE INNOVATION devem retomar a
funcionalidade basica de modo prioritario. As interdependéncias sistémicas também
devem ser conhecidas, ja que alguns sistemas s6 podem ser recuperados apos outros.

6.3.5.7 Durante a recuperagdo, os sistemas devem ser reconstruidos, reinstalados ou

restaurados pela Area de Tecnologia da Informagéo usando dados de backup e sistemas
e patches atualizados, se necessario com apoio da Equipe de Resposta ao Incidente. Os
sistemas recuperados devem ser testados e monitorados para assegurar que nao ocorra
novamente o incidente e que os ativos estejam funcionando de modo adequado.

6.3.6 Resposta ao incidente

6.3.6.1

6.3.6.2

6.3.6.3

6.3.6.4

A Equipe de Resposta ao Incidente deve documentar e arquivar as conclusées do

tratamento do incidente, descrevendo:

a) Detalhadamente o ocorrido;

b) Como o incidente foi detectado, ou seja, foi relatado por pessoa natural ou por meio
de alerta de sistema automatizado;

c) As etapas tomadas pela Equipe de Resposta ao Incidente a partir da detecgdo do
evento até o estagio de recuperagéo dos ativos;

d) O status do incidente a medida que ele se move ao longo do processo de solucao;

e) Qualquer dado que seja coletado durante o processo de solugédo que possa ser usado
como evidéncia;

f) Definir a categorizagéo final do incidente;

g) Comentarios e sugestdes da Equipe de Resposta ao Incidente.

Esta documentagao deve servir como referéncia para pds-incidente.

A coleta e preservacdo de provas, sejam digitais ou ndo, na etapa de solugédo do
incidente, bem como dados e informagdes que possibilitaram a identificagdo do incidente
sdo importantes e devem ser documentadas no registro final do incidente. A coleta de
provas deve ser avaliada, conforme a necessidade pela Equipe de Resposta ao
Incidente, devendo acionar o Departamento Juridico, em caso de duvidas quanto a sua
necessidade.

Quando a severidade de um incidente for categorizada como critica, devera ser realizada
a coleta e preservagao das provas envolvidas.

6.3.7 Pds incidente

6.3.7.1

6.3.7.2

A etapa de p6s incidente tem o seu inicio apds a resolugéo e encerramento do incidente,
onde serao analisadas pela Equipe de Resposta ao Incidente as causas que motivaram
a sua ocorréncia e quais sdo as medidas que podem ser tomadas com objetivo de evitar
que o fato ocorra novamente.

O objetivo desta etapa é melhorar os procedimentos e aprimorar os ativos para protegé-
los de futuros incidentes.
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6.3.7.3

6.3.7.4

6.4
6.4.1

* Detecgio
* Denincia

7.
7.1

7.2

7.3

* Notificagdes
* Registro de evento

Identificagdo

A Equipe de Resposta ao Incidente deve comunicar ao Comité de Sl da CDD IT SERVICE
INNOVATION quanto ao resultado da andlise realizada. A necessidade dessa
comunicagéo deve ocorrer sempre que a classificagdo quanto ao grau de severidade.

Com base no relatério e nas informagdes obtidas durante a resolugdo do incidente, a
Equipe de Resposta ao Incidente devera elaborar um plano de agdo que inclua os
responsaveis, as datas de vencimento e as entregas para garantir que todas as partes
interessadas saibam o que se espera delas.

ELABORACAO DO PLANO DE ACAO PARA RESOLUCAO
De acordo com a severidade do incidente de seguranga da informagéo, este tera os seguintes
status estipulados para o seu inicio de atendimento e elaboragéo do plano de agdo para
resolugao:

Triagem = Resposta
* Notificagso

* Anélise detalhada

* Agdes de contengéo

* Erradicagdo

* Recuperagdo

» Aprimorar conhecimento
s « Propor e implantar

melhorias

« Anlise inicial
« Categorizagio

« Andlise da severidade
« Definigo de prioridade

« Elaboragdo de relatérios
« Categorizagao final

« Preservaco de evidéncias
« Encerramento

Mitigacdo Pés-incidente

NAO CONFORMIDADE E CASOS OMISSOS

A ndo conformidade esta definida na presente Politica como a violagdo, omissao, tentativa
ndo consumada, ou auséncia de cumprimento com quaisquer das definigdes, diretrizes,
normas, procedimentos ou conceitos definidos nesta Politica, voluntaria ou
involuntariamente, por parte de um Colaborador, estagiario, visitante, fornecedor ou
prestador de servigos.

As regras que estabelecem o Controle e o tratamento de situagées de ndo conformidade
relativas a Politica da CDD IT devem ser tratadas conforme as leis vigentes no pais, que
regulamentem as punigdes correspondentes ao evento. Na ocorréncia de violagdo desta
Politica ou das Normas, a Diretoria Executiva podera adotar, com apoio das Geréncias
Juridicas e de Recursos Humanos, san¢des administrativas e/ou legais, conforme os
paragrafos a seguir.

As sangbes serdo aplicadas conforme analise do Comité Gestor da Seguranca da
Informacgéo, devendo-se considerar a gravidade da infragéo, efeito alcancado, recorréncia,
e as hipoteses previstas no artigo 482 da Consolidagédo das Leis do Trabalho.
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7.4 O presente documento, e a totalidade dos responsaveis citados, devem considerar que a

tecnologia e as Ameagas a Seguranga da Informagéao se intensificam e se atualizam todos
os dias. Portanto, ndo se constitui rol enumerativo, sendo obrigagdo do colaborador da CDD
IT adotar, sempre que possivel, outras medidas de seguranga além das aqui previstas, com
o0 objetivo de garantir a protegéo as informacdes da CDD IT.

7.5 Os eventuais casos que nao estejam contemplados neste documento, ou nos documentos
auxiliares que o compdem, devem ser analisados, em primeira instancia, pelo gestor de
Segurancga da Informagéo, e, caso ele ndo tenha uma solugdo ou medida plausivel para o
evento, cabera ao Comité Gestor de Segurancga da Informagéao, decidir o procedimento para
cada caso especifico.

8.1 Esta diretriz € baseada nas seguintes normas, leis e documentos internos:

a) Resolugdo CMN 4.658/18;
b) Lei 13.709/2018 — LGPD Lei Geral de Protegcao de Dados Pessoais;
c) CDD-TI-001 Politica de Seguranga da Informagao.

9.1 Esta Politica podera conter eventuais erros de tipografia, ortografia ou gramatica. Em tais
casos, o responsavel pela elaboragédo e manutengéo podera elaborar novas versées deste
documento, com as devidas corregbes, sem a necessidade de nenhuma comunicacao
prévia aos interessados. Demais alteragdes serdo aplicadas a novas versdes, sendo que
novos acordos, reconhecimentos ou compromissos assumidos com respeito a este
documento, fardo sempre referéncia a versdo mais recente dele.

9.2 Histérico de revisdes:

Con?rtile Item alterado Re§l{mo da Responsavel Departamento Data =

Revisédo atividade aprovacao

0.0 ; Elaborago Aline Santos Processos & 07/09/2023
Governanga

0.1 Revis&@o/Aprovacdo | Daniel Gonzales | Cood. Infra -Operagdes 15/09/2023

1.3 Revis&o/Aprovacdo | Rodrigo Candido Diretoria Operagdes 22/11/2023

1.4 Revisdo/Aprovacédo Naiara Delfino Diretoria Administrativa 22/11/2023

2.0 Publicagdo Julio Argento Recursos Humanos 27/11/2023
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